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1. INTRODUGCAO

O presente documento faz parte integrante da Politica de Seguranga de Informacgdo da
Brighten S.A. (doravante designada por “Entidade”, “Organizagéo” ou “Brighten”), estando
enquadrado no Sistema de Gestdo de Seguranga de Informagao (SGSI).

1.1. Objetivo

Na Brighten, a informacgdo é vista como um ativo critico e fundamental, pelo que a Gestéo
da Brighten considera estratégica a definico e aplicagdo de uma politica geral que
salvaguarde a integridade, disponibilidade e confidencialidade da informacgd&o, no sentido
de a proteger de forma adequada, assegurando a melhoria continua e a continuidade e
eficacia do negécio.

Esta politica destina-se a todas as partes interessadas e tem como objetivo identificar os
principios de Seguranga da Informagdo que deverdo ser seguidos na Brighten, bem como
definir as linhas orientadoras de seguranga da Informagdo e os respetivos objetivos de
controlo.

1.2. Ambito e Utilizadores

A presente politica aplica-se a toda a informagéo sob responsabilidade da Brighten,
independentemente do suporte de registo: eletronico, papel ou outro.

Neste contexto, a presente politica aplica-se a todos os funciondrios da Brighten, pessoal
tempordrio, prestadores de servigos, consultores, parceiros e terceiros (doravante
designados por "colaboradores” ou “utilizadores”) que interagem com a informagéo sob a
responsabilidade da Brighten.

Além do acesso adequado & informag@o necessdria para o desempenho das suas
fungdes, todos os colaboradores devem ter conhecimento desta politica, sendo-lhes
exigido o respeito pelos controlos de seguranga implementados.

2. PRINCIiPIOS DE SEGURANGA DA INFORMAC}AO

As politicas de seguranca da informagéo da Brighten, quer na sua definigcdo, quer na sua
concretizagdo didria, devem orientar-se pelos seguintes principios:
1. Prote¢do e Classificagcdo da Informagdo - assegurar d protecdo e classificagdo da
informagdo e dos seus ativos de suporte nas vertentes de integridade,
autenticidade, disponibilidade e confidencialidade;

2. Conformidade legal - tanto a politica como as tarefas executadas no seu dmbito

estdo sujeitas d legislagdo aplicavel, bem como ds normas e regulamentos internos
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relativos & informagd@o aprovados pela Gestdo, requisitos de clientes e outros

externos & organizagdo;

N

3. Necessidade de acesso - o acesso 4 informagdo deve restringir-se,
exclusivamente, ds pessoas que tenham necessidade de a conhecer para

cumprimento das suas fungoes e tarefas;

4. Transparéncia e Responsabilidades — assegurar a transparéncia, conjugando o
dever de informar com a fixagdo, de forma clara, das regras e procedimentos a
adotar para a seguranga da informagdo sob a responsabilidade da Brighten. As
responsabilidades e o papel dos intervenientes na seguranca da informagdo
devem ser definidas de forma clara e ser alvo de monitorizagdo e auditoria

periédicas;

5. Proporcionalidade - as atividades impostas pela seguranga da informagdo devem
ser proporcionais aos riscos a mitigar e limitadas ao necessario, minimizando a

entropia no regular funcionamento da Brighten;

6. Obrigatoriedade de cumprimento - as politicas e procedimentos de seguranca
definidos devem ser integrados nos processos de trabalho e a execucdo das
tarefas didrias deve ser pautada pelo seu cumprimento;

7. Informagdo - todas as politicas e procedimentos especificos devem ser
publicitados e comunicados a todos os colaboradores que deles necessitem para
o desempenho das suas fungdes e tarefas;

8. Formagdo - deve ser planeado, aprovado e executado um plano de divulgagdo e
de formagdo dos colaboradores, que incida sobre o dominio da seguranga da
informagdo e sobre as politicas e procedimentos especificos adotados neste

admbito;

9. Gestdo de Incidentes de Segurang¢a — efetuar uma adequada gestdo de incidentes
de segurancga, através de processos de prevengdo, detecdo, registo, comunicacgdo,
tratamento e investigagdo dos incidentes e das vulnerabilidades que possam
comprometer a seguranca da informagdo, a protegdo dos dados pessoais ou
interromper a continuidade do negécio. O processo de registo deve prever a
identificagdo de um ponto Unico de contacto para onde devem ser canalizados

todos os relatos;

10. Melhoria Continua — Melhorar de forma continua a aplicabilidade, adequabilidade
e eficdcia do SGSI e incorporar a Seguranca da Informagdio nos processos e
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objetivos de negbcio da Brighten, como condicdo necessdria a satisfagdo e

confianga dos clientes, e como fator diferenciador e competitivo.

3.0BJETIVOS DA POLITICA DE SEGURANGA DA
INFORMAGAO

A seguranga da informagdo tem como principais objetivos proteger a informagdo e os
seus ativos de suporte, garantindo os niveis adequados de integridade, autenticidade,
disponibilidade e confidencialidade, mitigando assim o impacto de eventuais incidentes
que possam comprometer o regular funcionamento da Brighten:
* Aintegridade consiste na capacidade de prevenir, recuperar e reverter alteragdes
ndo autorizadas ou acidentais aos dados;
¢ A autenticidade consiste na manutenc¢do da fiabilidade da informacgéo desde o
momento da sua produgdo e ao longo de todo o seu ciclo de vida;
e A disponibilidade refere-se & possibilidade de acesso aos dados, sempre que
necessario;
* A confidencialidade refere-se d capacidade de proteger os dados daqueles que
ndo estdo autorizados a consultd-los, ndo impedindo o acesso dos mesmos, em

tempo Util, de pessoas autorizadas.

Para o cumprimento destes objetivos, a Brighten, em conformidade com a legislagéo
e normativos em vigor em matéria de seguranga da informagdo, compromete-se a
adotar as melhores praticas nacionais e internacionais.

4.LINHAS ORIENTADORAS PARA A GESTAO DA
SEGURANGA DA INFORMAGAO

Por Informacgéo, a Brighten entende tratar-se de qualquer fluxo de comunicagdo ou
representacdo de conhecimento como dados, factos ou opinides, em qualquer meio ou
formato.

Por Ativo de Informacgéo, a Brighten entende tratar-se de qualquer ativo que suporta
informagdo, em qualquer formato, e que possui um valor intrinseco para a organizagdo.
Os ativos incluem as préprias entidades de informacdo (como base de dados, contratos
etc), o hardware (i.e. computadores, equipamentos de redes de comunicacées etc), o
software (i.e. aplicacées, sistemas operativos, plataformas de rede, etc), os servicos, as
pessoas (i.e conhecimento, qualificacées, etc) entre outros.
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Por Seguranca da Informagéo, a Brighten entende tratar-se da prote¢do da informacgdo e
dos seus ativos de suporte, de um amplo conjunto de ameacas através de um processo
de gestd@o de riscos, garantindo a continuidade de negdcio.

Neste sentido, a Brighten compromete-se a desenvolver politicas e procedimentos
especificos que respeitem as normas internacionais de referéncia, auditdveis, que definem
os requisitos para a implementacdo de um Sistema de Gestdo da Seguranca da
Informacdo (SGSI), abrangendo, nomeadamente as dreas previstas da norma ISO/IEC
27001:2013, e, aindg, no Regulamento Geral de Protecéo de Dados Pessoais — Regulamento
(UE) 2016/679, em concordéncia com os objetivos estratégicos da organizacdo no  que
respeita a:

o Seguranca dos Recursos Humanos - Assegurar que todos os colaboradores
conhecem, entendem e cumprem as responsabilidades na drea da seguranga da
informagdo em conformidade com as suas fungdes. Assegurar a adogdo de
controlos que visam proteger os interesses da Brighten e dos colaboradores

relacionados com processos de inicio, mudanga ou cessacdo de fungdes;

e Gestdo da Informagdo e Comunicagdo - |dentificar a informagdo da Brighten e
definir as responsabilidades pela sua protec¢do, incluindo a definicdo da Politica de
Gestdo da Informagdo, assegurando que a informagdo receba um nivel adequado
de protecdo de acordo com o seu valor, sensibilidade, criticidade, requisitos legais
e riscos a que possa estar sujeita. Assegurar a gestdo operacional e utilizagdo
segura dos ativos TIC que suportam os utilizadores finais, e ainda & protecdo
adequada da informagdo em alguns processos especificos de comunicagdo e
transferéncia dentro e fora da organizagdo, garantindo que a seguranga da

informacgdo é parte integrante de todo o ciclo de vida dos sistemas de informagdo;

e Segurang¢a e Operagdo dos Sistemas e Instalagées — definicdio de objetivos de
seguranca fisica e légica a aplicar aos sistemas e instalagcdes, nomeadamente:

o Gestdo de Acessos — gerir a divulgagdo da Informagdo e assegurar a gestdo

e o controlo dos acessos as instalagdes da Brighten, ao sistema informatico

e a informagdo, responsabilizando os utilizadores pela prote¢do das suas

credenciais de acesso e assegurando a intransferibilidade dos direitos

atribuidos;

o Seguranca Fisica e Ambiental - proteger as informagdes, equipamentos e
instalagdes fisicas da Brighten contra o acesso ndo autorizado, dano,
interferéncia, perda, furto ou roubo, bem como monitorizar e controlar o
ambiente das instalagdes, pela definicdo de procedimentos que assegurem
a salvaguarda dos suportes fisicos;

o Gestdo do Sistemna Informdatico — garantir a operagdo e protegdo, segura e

correta, dos recursos de processamento da informagdo; Registar e
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monitorizar eventos e gerar evidéncias; Analisar, controlar, mitigar e eliminar
as vulnerabilidades; Criar mecanismos que permitam controlar e auditar a
conformidade das operagdes com as politicas de seguranca da
informagdo; Garantir a seguranga da informagdo transmitida dentro da
organizacdo e com quaisquer entidades externas; Assegurar o uso efetivo e
adequado da criptografia para proteger a integridade, autenticidade e

integridade da informacéo;

e Gestdo dos Incidentes de Segurang¢a - definir as responsabilidades e os
procedimentos a adotar para reagir de forma apropriada perante incidentes de
segurancga, incluindo a detegdo, a resposta, e o reporte e comunicacdo de
incidentes, garantindo o seu registo e prevendo um processo de melhoria continua

e revisdo periodica dos processos de incidentes;

e Gestdo dos Riscos de Seguranga— definir o modelo de governanca (‘governance’)
da organizagdo relativamente a seguranga, incluindo a definicdo de papeis e
responsabilidades de seguranga, bem como, as metodologias para gestdo e
avaliagao de riscos de seguranca (incluindo a identificacéo, controlo e eliminagdo
dos diversos tipos de ameacas a que a informacdo se encontra sujeita). Definicdo
dos requisitos de seguranca para a gestdo de terceiros, de acordo com os
requisitos de negécio, de clientes e regulamentacgdo aplicavel;

e Gestdo da Continuidade de Negdcio — objetivos de seguranga que visam garantir
a estratégia de continuidade e aos planos de continuidade e de gestdo de crise,
para mitigar falhas de seguranca com impacto significativo na organizagdo
(resultantes, por exemplo por desastres naturais, acidentes, falhas de
equipamentos ou acgées intencionais), mantendo um nivel de funcionamento

aceitdvel até se retornar & situagdo normal;

e Monotoriza¢cdo e Auditoria — objetivos de seguranga relativos aos processos de
logging, monotorizagdo e auditorias de seguranga As redes, sistemas de

informagdo e instalagdes da organizagdo com vista d melhoria continua do SGSI;

e Conformidade Legal - assegurar o cumprimento das obrigagdes legais,
estatutdrias, regulamentares e contratuais, bem como de quaisquer requisitos de
seguranga, incluindo a Prote¢do de Dados Pessoais, nomeadamente:

o Identificar e localizar a informagdo que contém dados pessoais, o seu
propdsito, risco e valor, garantindo, que os procedimentos a estabelecer
sejom adequados das obrigagdes de protegcdo de dados pessoais
decorrentes, nomeadamente, do Regulamento (UE) 2016/679, do
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Parlamento Europeu e do Conselho, de 27 de abril de 2016, sobre a protegcdo

de dados pessoais, e legislagdo nacional aplicavel.

5.ATRIBUICAO DE RESPONSABILIDADES

As responsabilidades e autoridades especificas no dmbito de Gestdo da Seguranca da
Informagdo sdo detalhados no documento “S/_Manual de Gestdo da Seguranca da
Informagdo’.

Adicionalmente, a Gestéo da Brighten é a primeira responsdvel pela implementagéo e
controlo do Sistema de Gestdo da Seguranga da Informagdo (SGSI), competindo-lhe
aprovar os documentos «Politica de Gestdo da informacgd&o», «Politica de protecdo de
dados pessoais» e outras Politicas definidas na sequéncia da implementacdo do Sistema
de Gestdo de Seguranca da Informagdo (SGSI). A Gestdo, deve também garantir que
sejom atribuidas as autoridades e responsabilidades para as fungdes da gestdo da
informagdo e para o cumprimento das obrigagdes legais aplicGveis, bem como
representar o compromisso para com a Seguranga da Informagdo.

Os colaboradores (incluindo a gestéo de topo e todos aqueles que fazem parte da
estrutura organizacional de Gestdo de Seguranca da Informacgdo) tém a responsabilidade
de manter um comportamento responsdvel e consistente com “Objetivos de Seguranca
da Informagéo”. Para tal, os utilizadores devem conhecer as instrugées (incluindo Politicas
e procedimentos), regras e penalidades de funcionamento, devendo ainda:

e Aceitar plenamente as regras e responsabilidades definidas neste documento e de
normas e procedimentos internos da Brighten sobre a utilizagéo dos recursos de
tratamento da informacdo;

e Cumprir com os coédigos de ética profissional, bem como com os requisitos da
legislagdo em vigor relacionados com as atividades da Brighten, incluindo com a
legislagdo em vigor de protegdo de dados pessoais;

e Responder por atos que violem as regras de utilizagdo dos recursos
computacionais, estando, portanto, sujeito ds penalidades definidas na politica de
uso desses recursos e também, se for o caso, ds penalidades impostas pela
legislagdo em vigor;

e Comunicar imediatamente qualquer falha ou ndo conformidade identificada na
Seguranca da Informag¢do de acordo com o procedimento de notificagcdo de
incidentes;

e Nd&o se fazer passar por outra pessod ou dissimular sua identidade enquanto a
utilizar os recursos da organizagdo;

e Responsabilizar-se pela sua identidade eletrénica, passwords, credenciais de
autenticagdo, autorizagdo ou outro dispositivo de seguranga, ndo partilhando com
ninguém esta informagado;
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e Responder pela utilizagdo indevida da sua conta e dos recursos computacionais
em qualquer circunstancia;

« Divulgar informacgdo interna e/ou confidencial apenas nas situagées previstas na
lei, devendo, para tal efeito, recorrer a aconselhamento deontolégico e juridico

(Comissdo de Etica e Responsdvel do Acesso & Informagéo).

A ndo observdncia das disposi¢des de seguranga da informagdo que se encontrem em
vigor, ser@ considerada como infragéo ds normas e regulamentos internos e, como tal,
serd sujeita a medidas corretivas apropriadas de acordo com a legislagdo e normativos
aplicaveis, ou que para o efeito venham a ser estabelecidos.

6.ENTRADA EM VIGOR E REVISAO

A presente politica geral de seguranga da informagdo entra em vigor na data da sua
publicacdo e serd revista sempre que seja considerado necessdrio.
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