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1. Introdugdo

O Decreto-Lei n.° 109-E/202], de 9 de dezembro, que cria o Mecanismo Nacional Anticorrupcéo
(MENAC) e estabelece o regime geral de prevengdo da corrupgéo (RGPC), introduziu mudangas
significativas em termos de conteldo e relativamente a forma de tratamento legislativo desta
matéria. Este regime determina a implementagdo de sistemas de controlo interno que assegurem a
efetividade dos instrumentos integrantes do programa de cumprimento normativo, bem como a
transparéncia e imparcialidade dos procedimentos e decisées, prevendo-se igualmente um regime
sancionatério proprio.

Neste sentido, entidades abrangidas pelo RGPC devem adotar e implementar um programa de

cumprimento normativo, que deve incluir:

e um Plano de Prevencdo de Riscos de Corrupcdo e Infracédes Conexas (“PPR” ou “Plano”);
e um cbdigo de ética e conduta;
e um canal de dendncias; e

e um plano de formacgdo

Entre outras medidas especificas para entidades do setor pUblico e do setor privado. O RGPC, que
entrou em vigor em junho de 2022, é aplicdvel as pessoas coletivas com sede em Portugal que
empreguem 50 ou mais trabalhadores e ds sucursais em territério nacional de pessoas coletivas

com sede fora de Portugal que empreguem 50 ou mais trabalhadores.

Considerando este é@mbito, a Brighten S.A. (adiante apenas Brighten) elaborou o seu Plano de
Prevencdo de Riscos e Infracdes Conexas (PPR) que, seguindo a estrutura sugerida no guiéo
disponibilizado pelo CPC', compreende trés partes principais:

e Estrutura Organizacional;
e Identificag@o dos riscos de corrupcdo e infragdes conexas e respetivas medidas preventivas;
e Monitorizagdo, Revisdo e Aplicagdo do Plano

O presente Plano procura cumprir as obrigagées previstas no RGPC, nomeadamente no seu art. 6°,

bem como promover uma cultura de integridade e transparéncia pela qual a Brighten se preza.

O PPR resulta de uma andlise extensiva de toda a organizagdo da Brighten, em que foram
identificados os riscos em cada uma das areas de atividade, bem como as medidas preventivas e
corretivas para mitigar esses riscos.

CPC - Conselho de Prevencdo da Corrupcdo



https://www.cpc.tcontas.pt/documentos/recomendacoes/recomendacao_cpc_20150107.pdf

O PPR aplica-se a todos os colaboradores da Brighten e demais elementos que, independentemente
do seu vinculo juridico-funcional, lhe prestem trabalho ou servigos, e constitui um instrumento de
gestdo fundamental que permite reforgar e consolidar os procedimentos e mecanismos de

prevencdo e detegdo da corrupgdo e infragdes conexas.

2. Objetivos

Com a implementagdo do presente Plano, a Brighten pretende dar continuidade ao seu
compromisso com a prevengdo e mitigagdo de riscos de corrupgdo e infragdes conexas,

estabelecendo como objetivos:

1. identificar, analisar e classificar os riscos de atos de corrupc¢do e infragdes conexas a que a
organizacdo estd exposta, garantindo uma atuagdo firme e rigorosa sobre quaisquer
suspeitas deste tipo de crimes;

2. desenvolver atividades de controlo e mitigagéo dos riscos identificados, nomeadamente
identificar e implementar medidas preventivas e corretivas que permitam reduzir a
probabilidade de ocorréncia e o grau de impacto dos riscos;

3. aumentar a consciencializagdo e formagdo dos colaboradores;
monitorizar a execugdo do PPR, periodicamente, ou sempre que se verifiquem alteragdes que
justifiquem a revisdo;

5. A designagao do responsdvel geral pela execugdo, controlo e revisdo do PPR (que pode ser o

responsdvel pelo cumprimento normativo).

A Brigthen assegura que o PPR é do conhecimento dos seus Colaboradores, publicando o mesmo na
sua intranet e dando conhecimento generalizado dessa publicagdo via e-mail no prazo de 10 dias

contados desde a sua aprovagdo e respetivas revisdes ou elaboragdo.




3. Caracterizag¢do da Brighten

A Brighten hoje € o resultado da jungdo de 3 projectos: Procensus (1998), LCG EA (2009) e Oak Peak
(2020) . Os dois primeiros projectos juntaram-se em 2015. Nesta data, o entdo Procensus, assume o
moto Simplify your business. Together. e inicia um processo de reposicionamento, crescimento,

diversificagdo, internacionalizagdo em 2023 com a Brighten GmbH.

3.1. Misséio e Lema

O nosso lema: Simplify your business. Together.

Simplify

Significa resolver desafios reais para sectores e indUstrias, desde a concepg¢do até a execugdo,
sempre apoiados pelas solugdes tecnoldégicas mais adequadas.

Together

A nossa abordagem e metodologia de concepgdo coloca o cliente no centro de toda a nossa
operacdo, tendo a sua realidade como ponto de partida e os seus desafios como objectivo a ser
ultrapassado. O cliente & o alvo e o agente activo no processo de concepgcdo de uma solugdo que
identifica os seus desafios e que responde ds suas necessidades e melhores expectativas.
Promovemos uma relagdo de confianga, proximidade e acompanhamento continuo.

3.2.Valores

A Brighten assume o compromisso de desenvolver a sua atividade de acordo com uma estrutura de
padrées éticos e profissionais robusta, bem como em cumprimento com as leis, regulamentos,

politicas internas e os seguintes valores fundamentais:

e Veste a camisa (dos nossos clientes e a nossa)
e Desafie-se todos os dias

e Acrescenta sempre valor

e Ajuda primeiro

e Simplifica

e Fazoquediz




3.3. Estrutura Organica

3.3.1. ESTRUTURA DE PROCESSOS DE NEGOCIO

A Brighten estd organizada em Linhas de Servico (“SL” — Service Lines), que correspondem ds dreas
de negécio que oferecemos ao mercado (Desenvolvimento, Manutengdo e Projeto) e sdo reforcados
através de processos de suporte (IT & Seguranga, People, Marketing, Shared Services & Financeira e

Legal) existentes na Brighten.

Gestdo Comercial Jc

Planeamento & Staffing de projetos AC Jme

Processos

Gestdo e entrega de projetos (Projetos Fechados, Outsourcing, T&M) RF/FB Jmc

Core e ——

Suporte aplicacional & Nearshore (Gestdo de centros de entrego) sc AN

Andlise e Fecho de projetos Fv

People (gest@o administrativa e estratégica) Ccu;)
TL

Financeira, controlo de Gestdo e suporte administrativo

Processos de Marketing ™
Su porte Legal @

Qualidade & Seguranga de Informagdo (:g#:s’

Figura 1 - Processos Core e Processos Suporte

3.3.2. ORGANOGRAMA

A estrutura organizacional da Brighten assenta numa definicdo coerente, clara e objetiva das linhas
de reporte e de autonomia, das competéncias de cada drea, bem como do grau e édmbito de
cooperagdo entre si.

Todas as decisdes na Brighten séo, em Ultima instéincia, da responsabilidade da Administragdo que,
em colaboragéo com Comité Executico, definem o rumo da Brighten, a visé@o de futuro e as nossas

principais apostas.

Além de outras responsabilidades, a Administragcdo tem como missdo definir, prosseguir e

supervisionar as politicas, estratégias, diregdo e gestdo da Brighten.

A atual estrutura orgdnica da Brighten é a que consta do seguinte organograma:




Kk/aclic

Administragéo

Shared Services &
Finance

Sales & Marketing

Operations People

SAP AC
Service Line lead

SAGE
Service Line lead

JMC

Figura 2 - Organograma Brighten

A Administrag@o nomeou um responsdvel pela drea de Conduta e Etica de negbcio, que tem por
responsabilidade coordenar a equipa que acompanha temas relacionados com comportamentos
éticos, supervisiona processos de acompanhamento e formag8o e reporta regularmente &
Administragéo dados relevantes da drea.

A Administrag@o nomeou ainda um Responsdvel pela Seguranca da Informacgédo (RSI) e um
Encarregado de Protecéo de Dados (EDP/DPO);

¢ O primeiro com responsabilidades ao nivel da implementagdo de processos, procedimentos
e Politicas relacionadas com o Sistema de Gestdo de Seguranca de Informacgéo (SGSI) no
ambito da certificagdo da Brighten em ISO/IEC 27001 - Information security, cybersecurity and
privacy protection — Information security management systems; e

e O segundo com as funcgdes decorrentes da legislagcdo aplicavel, incluindo as
responsabilidades ao nivel do Sistema de Gestdo de Protecdo de Dados (SGPD), que visa
garantir a protegdo de dados pessoais de clientes e das demais partes interessadas, bem
como o cumprimento legal.

A estrutura organizacional da Brighten baseia-se em definicdes claras e objetivas das linhas de
reporte, autonomia, competéncias de cada drea e cooperagdo entre si. Adicionalmente, contempla

uma adequada segregacdo de fungdes para identificar antecipadamente, minimizar e monitorizar

potenciais conflitos de interesses de forma independente.




4. Sistema de Controlo Interno de Riscos e
Instrumentos de Gestdo

4.1. Gestéo dos Riscos

A Brighten integra a gest@o de risco em todas as atividades e fungdes através do Sistema de Gestéo
de Seguranga de Informacdo (SGSI). A estrutura do SGSI definida de acordo com o modelo PDCA e
com a norma ISO/IEC 27001 concilia 0s nosso compromisso com a gest&o de riscos e descreve como
as atividades de gestéo de riscos estdo incorporadas nas nossas praticas de negocios, sistemas,

processos e comportamentos, em todos os niveis da Brighten.
Compete ao RSI garantir a existéncia de um SGSI eficaz e robusto através de:

e um programa SGSI que estd integrado no nosso negécio;

e processos de negdcio que sdo apropriados, que promovem e facilitam a entrega de servigos
de qualidade e que cumprem todos os padrées e requisitos profissionais aplicdveis pela
Brighten; e

e politicas, procedimentos, processos e sistemas para gerir e reportar incidentes que possam

impactar a Brighten.

O RSl em articulagdoo com o Risk Manager e a Administragdo, demonstram o seu compromisso

continuo com a gestdo de riscos através de:

e avaliagdo regular dos riscos associados & nossa estratégia;

e integracdo da gestdo de riscos na tomada de decisées;

e atribuicdo e comunicacgdo das responsabilidades e obrigagdes de gestdo de risco; e

e desenvolvimento de medidas de desempenho para apoiar uma gestdo eficaz dos riscos.

4.2. Instrumentos de Gestdo e Mecanismos de Controlo

A Brighten desenvolve a sua atividade com suporte em vdrios instrumentos de gestdo, bem como
num conjunto de instrumentos adequados ao controlo da Operacdo e que servem de suporte ds

tomadas de decisdo e avaliagdo da atividade.

No dominio estratégico as atividades de gestdo sdo orientadas e suportadas pelos seguintes

instrumentos:

¢ Objetivos estratégicos;

e Plano Estratégico: instrumento que procura definir as linhas orientadoras e as agdes a

implementar para o atingir desses objetivos.




No dominio da gestéo administrativa e financeira e controlo de gestéo sdo elaborados os seguintes

instrumentos de gestdo:

Orcamento Anual;

Plano Anual de Atividades: documento, que apresenta as propostas de atividades/projetos
anuais de modo a atingir os objetivos definidos;

Relatério de Atividades e Contas: documento que expressa as atividades anuais realizadas

face ao que tinha sido estabelecido no Plano de Atividades;

No dmbito das suas politicas de gestdo importa ainda destacar um conjunto de politicas e praticas

pelos quais a Brighten se pautag, designadamente:

Manual de Onboarding;

Cédigo de Conduta e Etica;

Politica de Seguranga de Informagdo;

Politica de Protec&o de Dados;

Politica Anticorrupcdo;

Canal de comunicagdo de irregularidades e respetiva politica;

Notificagées /| Comunicagées / Politicas [ Instrugdes de Trabalho e Templates: Documentos
especificos orientados & execugd@o de determinadas tarefas de cardcter operacional e de
suporte. S@o detalhes ou partes especificas de procedimentos, explicitando o “como” fazer.
Enquadram-se neste dmbito os processos “Brighten_Way” desenvolvidos de forma

transversal para todas as Service Line (Operacées e Suporte).

5. Identificagéio dos Riscos de Corrupcio e Infragdes
Conexas, Metodologia e Medidas de Mitigagéio

5.1. Metodologia de avaliag¢édo do Risco de CorrupgéoelC

A Organizagdo Internacional de Normalizagdo (ou International Organization for Standardization,

“ISO"), apresenta o risco como um efeito de incerteza sobre determinados objetivos, frequentemente

expresso como a combinagdo da probabilidode de um acontecimento com as suas

consequéncias/impactos (incluindo mudancgas nas circunstancias)?

2 ISO Guide 73:2009 Risk management — Vocabulary




Risco: evento, situagdo ou circunsténcia futura com probabilidade de ocorréncia e potencial

consequéncia positiva ou negativa na conquista dos objetivos de uma unidades de negbcio.

Gestdo do Risco: um processo de andlise metddica dos riscos inerentes ds atividades de execugdo
das responsabilidades e competéncias das organizagdes, tendo por objetivo a defesa e protegdo de

cada interveniente nos diversos processos, salvaguardando-se, assim, o interesse coletivo.

Nivel do risco: € uma combinagéo do grau de probabilidade com a gravidade da consequéncia

(impacto) da respectiva ocorréncia, de que resulta a graduagdo do risco.

Plano de Gestdo de Riscos de Corrupgédo e Infragdes Conexas: dado a tipologia de riscos que o

compdem, constitui um instrumento para a gestdo do risco ndo financeiro.

5.2. Identificagdo, Avaliagéo e Tratamento dos Riscos de Corrupgdo e IC

A metodologia adotada na elaboragdo do PPR, nomeadamente na identificagdo e na classificagdo
e avaliagdo dos riscos de corrupcdo e infragcdes conexas compreende um processo de identificagdo

(fase1); avaliacao (fase 2); tratamento do risco (fase 3), medidas corretivas e monitorizagéo/reporte.

FASE 1: Identificagéo das ameagas ou fatores de risco de corrupgédo e infragdes conexas — Nesta
fase, realiza-se uma andlise detalhada das dreas e atividades da Brighten para identificar
competéncias ou responsabilidades que possam representar riscos de corrupgdo e infragdes
conexas. Estes s@o depois classificados quanto & probabilidade de ocorréncia, e respetiva gravidade
de consequéncias (impacto).

O impacto pode ser entendido como a consequéncia expectdvel da ocorréncia de um evento que
afeta os objetivos estratégicos da Brighten. Quanto & probabilidade de ocorréncia, a mesma pode

ser entendida como a possibilidade de um evento ocorrer ou ndo ocorrer num dado periodo.

Os trés critérios de probabilidade de ocorréncia e de impacto podem ser definidos da seguinte forma:

PROBABILIDADE DA
Ocorrincia (PO)

Baixa (FATOR1) Mépia (FATOR 2) ALTA (FATOR 3)

Forte possibilidade de
ocorréncia e escassez de
hipéteses de evitar o evento,
mesmo com decisdes e agodes
adicionais essencidais.

Possibilidade de ocorréncia, | Possibilidade de ocorréncia,
mas com hipétese de evitar o | mas com hipoteses de evitar o
evento com o controlo e os | evento através de decisbes e
procedimentos existentes. agdes adicionais.

Fatores de graduagdo




Baixo (FATOR1) Mépio (FATOR 2) Arto (FATOR 3)

ImpacTo PREVISTO (IP)

O impacto financeiro sobre a | O impacto financeiro sobre a
organizagdo ndo é relevante. | organizagéo &  relevante.
Impacto  baixo sobre a | Impacto moderado sobre a
Fatores de graduacdo | ostratégia  ou  atividades | estratégia  ou  atividades
operacionais da organizagdo. | operacionais da organizagdo.
Pouca  preocupagdéo  dos | Preocupagdo moderada dos
intervenientes. intervenientes.

Prejuizo na imagem e reputagéo
de integridade institucional, bem
como na eficdcia e desempenho
da sua missdo. Impacto
financeiro € significativo. Grande
preocupagdo dos intervenientes.

Figura 3 - Criterios de graduagdo Probabilidade e Impacto

FASE 2: Avaliagdo e Classificagdo do Risco - decorre da combinagdo da probabilidade de
ocorréncia das situagcdes que comportam o risco com a severidade do seu impacto previsto, a qual
resulta num grau de risco que segue uma escala com cinco niveis (muito baixo, baixo, moderado,
elevado, maximo), sendo em termos gréficos geralmente atribuida, respetivamente, a cor verde,
amarela ou vermelha. Estratégias de resposta distintas serdo definidas em fung@o de cada nivel. A
esquematizacdo na escala de probabilidade e impacto é efetuada de acordo com a seguinte matriz

de riscos:

PROBABILIDADE

I N

Baixa (1)
Arto (3) ELevADO (3x2=6) MaxiMo (3x3=9)

Mépio (2) Baixo (2x1=2) MobEerADO (2x2=4) ELEVADO (2x3=6)
Baixo (1) Baixo (1x2=2) MoberADO (1x3=3)

Figura 4 - Matriz de Riscos

MoberADO (3x1=3)

IMPACTO

FASE 3: Tratamento do risco — apds avaliados os riscos, séo definidas as respostas adequadas aos
mesmos, de forma a garantir que a Brighten ndo fica exposta a riscos residuais acima do definido.
Tais respostas podem assentar em trés estratégias alternativas, nomeadamente

e Evitar orisco, eliminando a sua causa;
e Tratar o risco, procurando minimizar a probabilidade de ocorréncia do risco ou do seu

impacto negativo;

e Aceitar o risco e os seus efeitos;




Os perfis associados aos niveis de riscos que constam na matriz tém a seguinte interpretacdo:

VALOR [1-2] — AcEiTAR VALOR [3-4] — CoNTROLAR [ PREVENIR VaLor [6-9] - EVITAR [ TRANSFERIR
NiveL1 NivEL 2 NiveL 3
Risco Muito Baixo I BAixo ‘ Risco MODERADO Risco ELEVADO I MaAxiMo
Controlo de riscos de corrupgéo Controlo de riscos de corrupgdo Alto Risco
largamente garantido. parcialmente garantido. )

Poderd ser necessdrio implementar | Necessidade de medidas corretivas efou | Necessidade urgente de medidas

medidas de ajustamento pessoal | preventivas (tais como  definicdo/ | corretivas efou preventivas.
e/ou organizacional tais como boas | atualizagéo de procedimentos e agées | Eventual incumprimento de
praticas ou formacgdo. de formacéo especifica). requisitos legais.

Figura 5 - Interpretagéo dos niveis da matriz de risco

5.3. Identificagdo das Medidas de Mitigacgéo do Risco

Sendo uma empresa certificada em ISO/IEC 27001, a Brighten implementou um conjunto de
processos, que garantem ndo apenas uma estrutura robusta para protegdo de informagdo e de
dados pessoais, mas que também promove uma cultura de integridade e transparéncia na
organizacgdo.

Os processos implementados para cumprimento normativo da ISO/IEC 27001 ajudam a mitigar riscos
de corrupcdo e infragcdes conexas de varias formas, incluindo: a implementacdo de uma cultura de
gestdo de riscos; implementagdo de controlos de segurancga; segregagdo de fungdes; monitorizagdo
e auditorias; definicdo de politicas e procedimentos.

Desta forma, algumas das medidas preventivas implementadas na Brighten, que mitigam os riscos
de corrupgdo e de infragdes conexas identificados, de forma transversal e abrangente a todas as
Service Line e dreas de suporte, incluem mas néo estdo limitadas a:

e Codigo de Conduta e Etica aplicével a todos os colaboradores Brighten;
e Canal de DenUncia e Politica associada;

e Politica Anticorrupcdo;

e Politicas de Recursos Humanos;

e Politica de Seguranga de Informagdo;

e Politica de Gestéio de Riscos e Planos de Tratamento;

e Processos para identificacdo e comunicacdo de incidentes de seguraca / data

breaches;




e Monitorizagdo de eventos para identificar comportamentos suspeitos, anomalias ou
desvios aos processos implementados;

e Estrutura de processos e procedimentos definidos para cada uma das diferentes
dreas de servigo e negécio - ‘Brighten Way’;

e Preparacto e tomada de decisbes assente numa estrutura de validacdes
hierdrquicas;

e Segregacdo de fungoes;

e Controlos gerais dos sistemas informdaticos e de controlos aplicacionais;

e Registo e restricdo de acesso a sistemas e documentos;

e legislagdo e normativos de enquadramento da atividade;

e Acompanhamento da atividade e supervisdo por parte da Administracédo;

e Programagcdo de agbes de formagdo adequada e de sensibilizagdo;

e Procedimentos disciplinares;

e Auditorias Internas e Externas de acordo com o plano de auditorias anual do
ISO/IEC27001, com acompanhamento das agées de melhoria continua do Sistema de
Gestdo tendo por base o ciclo PDCA;

e Divulgagdo interna de Politicas, estratégias e objetivos organizacionais.

6. Monotorizagdo e Revisédo do Plano

De acordo com o definido no RGPC artigo 6°, n°5, este plano serd revisto de trés em trés anos ou
sempre que se verifiguem alterac¢des legislativas aplicaveis & Brighten designadamente aquelas que
tenham impacto na sua estrutura, atribuicdes, objetivos, ou alteragdo de atividades, servigos, ou
sempre que sejam identificados novos riscos ou a necessidade da sua reavaliagdo, em fungdo do

resultado de relatérios de execugdo ou de outros mecanismos de acompanhamento.

7. Anexo - Plano de Prevencdo de Riscos de Corrupcgéo e
Infragées Conexas por Unidade de Negocio

Como resultado da identificagdo e da avaliagdo dos riscos, a Brighten elaborou, com o envolvimento
das suas varias dreas, a matriz de riscos apresentada, na qual (i) séo identificados os riscos nas

diferentes dreas de atividade da Brighten com exposi¢cdo aos riscos de corrupgdo e infragdes

conexas, (ii) & analisada a probabilidade de ocorréncia, o impacto potencial e, consequentemente,




o grau de risco de cada risco identificado e (ii) séo identificadas as medidas preventivas e de

controlo (implementadas e/ou em implementacéo associadas & mitigagéo de cada risco.

A matriz de riscos apresentada infra abrange toda a organizagdo e atividade da Brighten, nos termos
do n.° 3 do artigo 6.° do Decreto-Lei n.° 109-E/2021.
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ANEXO

Matriz de Riscos de Corrupgdo e Infragdes Conexas

A matriz de riscos apresentada infra abrange toda a organizagdo e atividade da Brighten, nos termos do n.° 3 do artigo 6.° do Decreto-Lei n.°
109-E/2021.

Avaliagcao do Risco Medidas preventivas / corretivas

Atividades Riscos Potenciais

. Auséncia de independéncia na decisao de Segmentagado das empresas a angariar é definida pela CE, a
Processo Comercial angariagao comercial de projetos a clientes 1 1 angariacdo é feita pela area de Sales & Marketing. Todos os
que sao partes relacionadas ou cujo projeto clientes sao registados no CRM - Hubspot.
é de interesse pessoal “Annual sales plan”” é atualizado anualmente, numa série de
reuni6es de “Sales planning" Ponto 3.1.2.2 do Brighten Way of
Sales.
Ocorréncia de eventos de suborno, trafico de No sector publico todo o processo (quer candidatura, quer
influéncias e/ou ofertas a funcionarios 1 2 pedidos de esclarecimentos) é feito via plataformas digitais
publicos ou do setor privado, com o objetivo (Acingov, Vortal, etc) ao abrigo do concurso publico no particular
de ganhar um concurso (publico ou nédo) ou e da lei da contratagao publica no geral.
garantir a adjudicagéo de um contrato Caodigo dos Contratos Publicos - CCP - Decreto-Lei n.° 18/2008.
Todo o processo comercial que envolve a contratagéo € discutida

3 Legenda: PO = probabilidade de ocorréncia do risco; IP = impacto previsto; GR = grau de risco.
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Estabelecimento de relagoes de negdcios
com clientes: (i) com ma imagem, reputacao
e idoneidade; (ii) associados a investigacoes
e/ou decisOes judiciais adversas
relacionadas com crimes de corrupgao ou
de infragdes conexas; (iii) alvo de sangoes
aplicadas pela Uniao Europeia, Nagoes
Unidas ou o governo de um pais onde o
terceiro atua

internamente em reunido comerciais. Regras de boas praticas
definidas na _Politica Anticorrupgdo_Brighten

Elaboracéo e formalizagdo de
contratos com clientes

Eventual conflito de interesses entre
colaboradores internos da Brighten e
entidades clientes

As bases de dados de empresas com que a brighten " trabalha"
no inicio das suas relagbes comerciais sao fornecidas por
entidades credenciadas para esta gestao e controle.

Reducgéo do risco de compliance, face aos alertas enviados pelas
entidades fornecedoras dos contatos das empresas. le:
Informadb Manter a informacgéo dos clientes ativos atualizada
com base nos relatdrios legais e financeiros fornecido pelas
entidades fornecedoras.

Elaboragéao e formalizagéo de contratos com
condigbes ambiguas ao nivel das condigoes
de pagamento e/ou com um objeto
contratual abrangente/ambiguo/pouco
claro, dificultando a
interpretagcao/conferéncia/ fiscalizagao dos
servigos e o controlo dos pagamentos

Todas as oportunidades séo registadas em Hubspot e discutidas
em reuniao semanal L10 de Sales &Marketing.

Ponto 3.2.2.2 do Brighten Way of Sales - Client Classification &
approval

Negociacao e definicao dos pregos
/ descontos e outras condi¢des a
praticar com clientes

Atribuicéo de descontos excessivos/
injustificados a clientes e/ou cuja
razoabilidade é ambigua, em troca de
beneficios alheios a Brighten

As propostas e contratos sdo construidos pela SL com o
conhecimento da area de Sales, revistos pelo CE e definidos
prazos e limites de pagamento com a area financeira.

Brighten Way of Sales_Pontos 3.4.2.1 - Sales Approval process e
Brighten Way of Sales _Ponto 3.4.2.3 - Contracting.

Negociacdo e adjudicacdo de propostas
comerciais com clientes pouco vantajosas e

Mantendo reunides periodicas entre as Servicelines/Area
comercial e administragao onde sao discutidas as propostas
entregues aos clientes e possiveis descontos Foi definido que
estas decisOes sdo sempre tomadas em conjunto .

Brighten Way of Sales_Ponto 3.4.2.1 - Sales approval process




/ ou com prejuizo direto para a Brighten em
troca de beneficios alheios a organizagao

Operacgoes - Gestao de projetos e de clientes | Gestao de prestadores de servigo

Gestao, acompanhamento,
monitorizagéo e controlo do
cumprimento dos contratos com
clientes

Deficiente acompanhamento, monitorizagao
e controlo do cumprimento dos contratos

Moderado

Uso de informagao privilegiada e/ou
confidencial sobre a Brighten para obtencéao
de vantagens para si proprio e/ou para
outrem

Controlo de todas as atividades inerentes a execugdo de um
projeto. Desde o kick-off até a sua conclusao, garantindo as
diversas vertendes de garantia de um projeto on-time, on-budget,
on-scope e on-expectations.

Descrito no documento "Brighten Way - Operagbes”_Ponto 3.3.
03 - Project Delivery.

Alocacéao de Despesas no ambito
profissional e/ou em
representacéo da Brighten

Condicionamento de processos de despesas
através de omissdo/ manipulagdo de
informacgéo, para beneficio préprio

Definigdo da politica de utilizagdo de informagéo confidencial e
/ou priveligiada.

Descrito no documento "Brighten Way - Operagbes_V0.3"_
Ponto 3.3.2.4 - Execugdo Governance;

Aceitacéo de clausulas de confidencialidade e sigilo no contrato
de trabalho e cddigo de conduta e etica (PP_Codigo Conduta e
Etica) com penalizagées por incumprimento de acordo com o
Procedimento Disciplinar em vigor.

Existéncia de despesas sem cabimento
prévio, compromisso, fundos disponiveis ou
autorizagao de responsavel

Garantia de legitimidade de inclusdo de despesas em projetos.
Garantia de revisao e aprovacgao de despesas em projetos.
Descrito no documento "RH06. Manual de Registo de Despesas";
Descrito no documento "Brighten Way - Operagbées” Ponto
3.3.2.5 - Controlo Projeto (Interno)

Descrito  no documento  "PM309_Brighten_Aspiring_User
Guide_Customer Projects”

Moderado

Garantia de aprovagao de despesas alocadas a projetos apenas
previstas e ou devidamente justificadas.

Descrito no documento "Brighten Way - Operagbées”_Ponto
3.3.2.5 - Controlo Projeto (Interno);




Organizagéao, Arquitetura e
Governagéao de SI/IT

B . Eventual conflito de interesses entre

Alpcagao de horas a projetos em colaboradores internos da Brighten e 1 2

clientes entidades clientes
Aprovacao de alocagao de tempos de projeto
ou compensagoes indevidas 1 2

B . Falta de transparéncia, isengéo e

Gestdo de prestadores de servigo imparcialidade no recrutamento de 1 1
prestadores de servigo
Risco de incumprimento dos procedimentos

1 3 Moderado

associados a avaliagao de qualidade dos
prestadores, para favorecimento nas
avaliagoes de desempenho.

Sistemas de Informacao (SI/IT)

Pratica ou omissdo intencional de atos, em
violagéo das regras e politicas de seguranca
aplicaveis a atribuicdo de acessos a rede
informatica, com o fim de obtengdo de
vantagens indevida.

1 3 Moderado

Descrito  no documento  "PM309_Brighten_Aspiring_User
Guide_Customer Projects"_Ponto 7. Forecast

Controlo alocagao de recursos a projetos.
Descrito no documento "Brighten Way - Operagbées”_Ponto
3.1.2.1 - Staffing (alocar recursos a projeto).

Garantia de aprovacado de horas alocadas a projetos apenas
previstas e ou devidamente justificadas.

Descrito no documento "Brighten Way - Operagées”, capitulo
3.3.2.5 Controlo Projeto (Interno);

Descrito  no documento  "PM309_Brighten_Aspiring_User
Guide_Customer Projects”, nos pontos: Ponto 5 - Approval of
Hours Registered in the Timesheet e Ponto 7- Forecast.

Fluxograma de aprovagbes de subcontratagdo e alocagéao de
recursos a projetos.

Descrito no documento "Brighten Way - Operagbées”_Ponto
3.1.2.2 - Anéalise de Mapa de Alocagdo de Recursos e Ponto
3.1.2.2.1 - Decisédo: Subcontratagdo; Workflow de pedidos de
contratagao e Talent Solutions.

Avaliagdo de desempenho dos fornecedores.

De acordo com os processos de gestao de fornecedores, todos
os prestadores de servigbes e fornecedores de servigos que
cumprem os criterios (classificados com nivel 2 ou acima) sédo
avaliados em termos da qualidade do servigo prestado.

Possibilidade de consulta dos logs na AD para todos os acessos
concedidos; Controlo dos acessos a rede, dados, e-mail e
sistemas de informacgdo Brighten; Definicdo da cadeia de
responsabilizagdo para atribuicdo de acessos; Definicao de perfis
de acesso para sistemas de informagdo; Revisdo dos




Aceitacao de beneficios da parte de
potenciais fornecedores ou de fornecedores
em troca da concessao de vantagens e/ou
favorecimentos

procedimentos de registo e manutengao de utilizadores onde sdo
definidas as regras para atribuigéo/alteragcdo/remocéo de direitos
aos sistemas Brighten incluindo a identificagdo dos responsaveis
pela deciséo; Realizagao regular de auditorias internas e externas
para avaliagdo e Cumprimento dos procedimentos escritos,
aprovados no &mbito do SGSI e da certificagdo em ISO/IEC 27001

Gerir seguranga da informacgéo e
Gestéo de Informacgéo Restrita

Auséncia de independéncia e neutralidade
na emissao de pareceres para obtengao de
vantagens para si préprio ou em fungao de
outros interesses

Implementagéo da Politica de compras e de processos de gestao
de fornecedores; Implementagédo de Processo Contratagdo de
fornecedores outsourcing e de prestadores de servigos;
Realizagdo regular de auditorias internas e externas para
avaliacgo e Cumprimento dos procedimentos escritos,
aprovados no &mbito do SGSI e da certificagdo em ISO/IEC 27001

Condicionamento do processo de decisao,
através de omissao/ manipulagéo de
informacéo ou do adiamento/morosidade de
analises e pareceres, para beneficio préprio
e/ou de terceiros

Implementacéo de Politica de Gestdo de incidentes com cadeia
de avaliagdo de incidentes por parte de uma equipa com varios
elementos incluindo a Gestdo de topo; Realizagéo regular de
auditorias internas e externas para avaliagdo e Cumprimento dos
procedimentos escritos, aprovados no ambito do SGSI e da
certificagdo em ISO/IEC 27001.

Utilizagao de informacao privilegiada e/ou
confidencial para a escolha de fornecedores
especificos

Gestao / Administragcao

Avaliagdo de eviéncias registadas relativamente a incidentes
verificados e respetivas mediddas de mitigacdo, em processos
de avaliagdo anual na forma deauditoria Interna e auditoria
externa (realizada por auditor independente).

Implementacgéo Politica de logging e monitorizagcdo de acessos,
implementacao do Cédigo de conduta e Etica; Realizacao regular
de auditorias internas e externas para avaliagdo e Cumprimento
dos procedimentos escritos, aprovados no ambito do SGS/ e da
certificagdo em ISO/IEC 27001.




Planear estratégia e elaborar plano
anual e relatorio de atividades

Auséncia de independéncia e neutralidade
nas andlises e propostas em funcédo de
outros interesses

Reunides Semanais de Comité Executivo; Reunides Semanais
com as Service Lines; Reunides Semanais com as diregoes das
areas de suporte. Envolvimento da administragédo da brighten nas
varias areas de negoécio desenvolvimento de politicas de boas
praticas ie: Brighten Way

Condicionamento de processos de
financiamento através de omissao/
manipulagao de informagéao, para beneficio
préprio e/ou de terceiros

Reunides Semanais de Comité Executivo; Reunides Semanais
com as Service Lines; Reunides Semanais com as diregoes das
areas de suporte. Envolvimento da administragéo da brighten nas
varias areas de negocio desenvolvimento de politicas de boas
praticas ie: Brighten Way

Atribuicdo de vantagens a terceiros pela
intervengdo em processos no ambito das
suas competéncias por troca de beneficios

Reunides Semanais de Comité Executivo; Reunides Semanais
com as Service Lines; Reunides Semanais com as diregoes das
areas de suporte. Envolvimento da administragao da brighten nas
vérias areas de negdcio desenvolvimento de politicas de boas
praticas ie: Brighten Way

Uso de informacao privilegiada e/ou
confidencial sobre a Brighten para obtencgao
de vantagens para si préprio e/ou para
outrem

People (RH)

Reunides Semanais de Comité Executivo; Reunides Semanais
com as Service Lines; Reunides Semanais com as diregoes das
areas de suporte. Envolvimento da administragédo da brighten nas
vérias areas de negocio desenvolvimento de politicas de boas
praticas ie: Brighten Way

Selecdo de candidaturas

Quebra dos deveres de transparéncia,
isengao e imparcialidade no processo de
recrutamento

Estabelecidos critérios de selegdo claros e especificos, com base
nas competéncias e qualificagbes necesséarias para o cargo.
Divulgar a vaga de forma ampla e clara, com uma descricao
detalhada das responsabilidades e requisitos do cargo.

Descrito na Politica interna PP_Hiring.




Conflitos de interesse dos colaboradores
com responsabilidade pela analise de
candidaturas

Desenvolvido e implementado um cédigo de conduta e ética que
define conflitos de interesse e as obrigacdes dos colaboradores
para evitar tais situagoes.

Descrito em PP_Codigo Conduta e Etica

Execucéo Operacional
(contratacao e custos com
pessoal; pedidos de licenga sem
vencimento; comparticipacao de
estudos; justificagao de faltas;
entre outros)

Acesso indevido aos processos individuais
dos trabalhadores.

Pagamentos indevidos de remuneracdes ou
outros abonos.

Controlo de acessos e gestdo dos niveis de acessos dos
colaboradores de acordo com as suas funcbes e
responsabilidades.

Gestdo de acessos de acordo com os processos implementados
ISO 27001

Implementado um sistema de gestao de tempo e procedimentos
de registo de horas e auséncias.

Definido em 'PP_ Registo de horas; e PP_Registo de auséncias; e
PP_Remuneragbes e abonos; IT_Gestdo de acessos; PP.07 -
Politica de Gestao de Carreira;

Fluxo de aprovagées - Aprovagéo efetuada pelo departamento
financeiro e administragdo dependendo do custo em questéo.

Acompanhamento e Formacéao de
Colaboradores

Desvirtualizagédo da avaliagao e aplicacao de
processos disciplinares.

Desadequacédo do plano de formagao em
relagdo as necessidades formativas.

Implementagdo de um procedimento disciplinar com politicas
claras e documentadas para avaliagdo de processos
disciplinares, incluindo os critérios para a aplicagdo de
sangbes.Todos os processos e sangdes sdo documentados,
organizados e arquivados de forma detalhada e em local de
acesso restrito. Dependendo do grau de gravidade é definida uma
equipa de avaliagao que pode incluir a gestao.

Definido em 'PP_Procedimento Disciplinar

Desenvolvimento uma politica de formagao com critérios claros
e objetivos. Avaliagado das necessidades de formagéao junto das
Service Lines com criagdo de um plano de formagéao anual.
Definido em PP_Plano de Formacgéo.




Desaquacéao de staff face as fungdes ou da
avaliacao regular do seu estado geral de
salde.

Todas as etapas do processo de selegdo e contratagdo sao
documentadas, incluindo os critérios de avaliagdo e decisoOes.
Foram ainda definidos e implementados critérios claros e
mensuraveis para a avaliagao de propostas, com base em fatores
como o custo, qualidade, experiéncia e capacidade técnica.
Definidos em 'PP_Hiring ; 02.RH.2_Politica Privacidade Selecao e
Recrutamento_site.

Gerir e acompanhar a contratagao
de servigcos marketing incluindo a
Gestao de patrocionios e eventos
relacionados

Utilizagao/divulgacao de informacgéao
privilegiada para beneficio proprio ou de
terceiros

Auséncia de isengéo na andlise de propostas
de fornecedores

Acordos de Confidencialidade: Todos os colaboradores assinam
acordos de confidencialidade, comprometendo-se a ndo usar ou
divulgar informacdes privilegiada.

Definido em PP_08.1.A_Medidas Seguranca IST_colaboradores

Critérios objetivos de selegédo, processo de auditoria interna
periodica ou exporadica.

Suportado pelo processo interno de aprovagées com diferentes
niveis hierarquicos (Service Line Lead e Administragdo) e sempre
com justificagao de negocio.

Favorecimento de fornecedores de bens e/ou
servicos para obtencdo de beneficios
proprios e/ou para terceiros

Implementagcao de uma politica de "nao aceitagao de beneficios"
para quem adjudica servigos.
Suportado pela FIN_Politica Gestao de Fornecedores.

Supressédo de procedimentos obrigatérios e
incumprimento dos principios legais de
contratagao

Manual interno com os procedimentos obrigatérios e normas
legais a serem seguidos. Utilizagao do canal de denuncia interno
para relatar possiveis violagdes de procedimentos.

Suportado pela FIN_Politica Gestdo de Fornecedores.

Existéncia de conflitos de interesses que
ponham em causa a transparéncia do
processo para beneficio proprio

A proposta é sugerida pela equipa de marketing com justificagao
de negocio, sendo sujeita ao processo de aprovagao interno.
Proibigao da atribuicdo de donativos e/ou patrocinios a partidos
politicos e campanhas eleitorais.




Gestao Financeira/ Contabilidade e Tesouraria

- Suportado pelo processo interno de aprovagbes com diferentes
niveis hierarquicos (Service Line Lead e Administragéo) e
- Processos associados a Politica Anticorrupgao_Brighten.

Classificacgao, langamento e
registo de faturas e outros
documentos de fornecedores e
clientes

Desvio de fundos devido a registo de faturas
(i) sem enquadramento contratual, (ii) sem
documentagdo de suporte, (iii) sem
evidéncias de entrega/prestagcdo do
produto/servigo, (iv) sem aprovagao e/ou (v)
inconsistentes com contratos e/ou pedidos
de compra sem justificagao aparente.

Emisséo de notas de crédito e realizagdo de
reembolsos ndo fundamentados para a
obtencao de beneficios alheios a Brighten.

Envio indevido de faturas de fornecedores ou
subcontratados para pagamento, para a
obtencao de beneficios alheios a Brighten.

Todas as faturas disponiveis para pagamento sao aprovadas por
gestores ou diregao. As faturas emitidas a clientes tem como
base um contracto assinado pelos mesmos.

Suportado por:

- Workflow de pedidos de compra e aprovagao;

- Controlo automatico no sistema, ndo permitindo o pagamento
de bens /servigos acima do valor contratado / requisitado;

- Excegbes aprovadas por duas pessoas (CFO/Finance
Manager);

- Todos os pagamentos acima do plafond definido pela
Administragdo e que consta do Brighten Way, bem como
transferéncias bancarias carecem dupla aprovagao por parte do
CFO e do CEO;

- Reconciliagbes bancdrias validadas por auditores externos.

Todas as notas de crédito emitidas para corregdo da faturagao
sdo enviadas e retornadas assinadas e carimbadas pelo cliente.
Suportado por:

- Auditorias Externas Anuais ao departamento Financeiro.

Levantamento da necessidade por parte do departamento
financeiro, pedidos de propostas aos gestores bancarios. E feita
a avaliagdo do crédito e apresentada a administragao para
adjudicacgéao.

- Controlado e Suportado por Auditorias Externas Anuais ao
departamento Financeiro e

- Processos associados a Politica Anticorrupgéao_Brighten




Elaboragao de reporte financeiro,
preparagao de demonstragoes
financeiras e consolidagao

Manipulagao das demonstragoes
financeiras, para a obtengéo de beneficios
alheios a Brighten

Revisao analitica mensal as rubricas contabilisticas, e realizagao
de comparagdes face ao orgamento, periodos anteriores e
periodos homadlogos;

- Monitorizagéo e analise periddica a rubricas contabilisticas com
maior propensdo para manipulagcao e para registo de custos
indevidos.

Manipulagdo das reconciliagbes bancarias
para a obtencdo de beneficios alheios a
organizagao de modo a ocultar/modificar
movimentos em contas bancarias que sejam
suspeitos e/ou ndo sejam relacionados com
a atividade da Brighten.

Revisdo e aprovagdo das reconciliagbes bancarias por
colaboradores diferentes (CFO/FINANCE MANAGE) e validadas
por auditores externos.

Abertura e encerramento de contas
bancarias

Desvio indevido de fundos por parte de
colaboradores com poderes de
movimentagao de contas bancdrias

Exigéncia de um minimo de duas assinaturas (CFO/FINANCE
MANAGER) para a abertura de contas bancarias e realizagédo de
pagamentos;

- Formalizagdo e condugdo de procedimentos de abertura e
encerramento de contas bancarias - Confronto periddico entre o
mapa Base de Dados de Contas do Banco de Portugal, com as
contas bancdrias abertas na contabilidade

Gestao de pagamentos e
recebimentos incluindo Gestao de
Cobrancas

Desvio de fundos como forma de
obter/conceder vantagem ilicita

Moderado

- Existéncia de controlo em sistema que ndo permite o envio de
faturas para pagamento sem que se verifique o cumprimento dos
workflows de pedidos de compras e de aprovagéo de faturas e de
conferéncia da recegdo de bens e/ou servigos; - Acesso restrito
as credenciais de acesso as contas bancarias; - Realizagéo
periddica de reconciliagbes bancdrias; - Realizag&o de controlos
de movimentos de caixa através de folhas de caixa / extrato
bancario; - Aprovagéo prévia a atribuicao de perfis de acesso aos
sistemas com base nas fungbes desempenhadas e revisdo
periédica dos mesmos; - Acompanhamento periddico da conta
corrente dos fornecedores e clientes com vista a regularizagéo de
saldos e anédlise de divergéncias.




Condicionamento de processos de
financiamento através de omisséo/
manipulagdo de informacgéo, para beneficio
proprio e/ou de terceiros

Validacao e reembolso de
despesas apresentadas por
colaboradores

Aprovacdao de despesas incorridas por
colaboradores e elementos da gestao nao
documentadas, nado enquadradas na
atividade da Brighten e/ou cujo montante néo
seja apropriado tendo em conta a natureza da
despesa

Todas e quaisquer cobrangas sao feitas através do sistema onde
é feito o registo das faturas e notas de créditos emitidas pela
responsavel faturagdo. O respectivo recebimento é registado
pela contabilidade.

- O processo envolve varios intervenientes: (i) recebimento
(entrada no banco) € comunicada a pessoa responsavel pelas
cobrancgas, (ii) € registado e confirmado e (iii) apds validagdo
retorna a area financeira para ser consolidado em sistema.

- Auditorias Externas Anuais ao departamento Financeiro.

Contratacdo de fornecedores e
subcontratagao de terceiros

Contratagoes/subcontratagdes nao
aprovadas ou aprovadas com o nivel de
delegacao de autoridade indevido

Despesas de colaboradores sao analisadas e aprovadas com
diferentes niveis de aprovagéo incluindo gestores de projeto e
recursos humanos.

- Cumprimento de politica de apresentagcdo, aprovagédo e
reembolso de despesas a colaboradores;

- Existéncia de workflow de aprovagéo relativo a aprovagéo de
despesas, envolvendo diversas dreas da organizagdo

Elaboragéao e formalizagéo de contratos com
condigbes de pagamento e objetos
contratuais ambiguos, dificultando a
interpretacao, fiscalizagao dos servigos e
controlo dos pagamentos

Obrigatoriedade de criagdo de requisicbes de compra e registo
em sistema e com o preenchimento do &mbito da contratagédo
(justificagéo de negocio) — aplicagdo do workflow de Fluxo de
pedidos;

Recebimento de suborno/ vantagem
indevida para selegao, contratagao e/ou
favorecimento de um fornecedor em
detrimento de outro

Obrigatoriedade de criagdo de requisigcbes de compra e registo
em sistema e com o preenchimento do &mbito da contratagédo
(justificagédo de negocio) — aplicagdo do workflow de Fluxo de
pedidos;

- Envolvimento do juridico no desenvolvimento de contratos

Aplicagdo e cumprimento de politica de compras e do workflow
Fluxo Pedidos (Procurement), envolvendo diferentes niveis de
aprovagao.




Registo de pedidos de compra em
sistema

Aquisicao de bens que ndo decorram de reais
necessidades para beneficios alheios a
organizagao

Fracionamento de compras/despesas, de
formaanao serem ultrapassados os plafonds
para a aprovagao de compras definidos e/ou
as delegagobes de autoridade para aprovagao

Obrigatoriedade de criagdo de requisicbes de compras em
sistema;

- Aplicagéo e cumprimento de politica de compras e do workflow
Fluxo Pedidos (Procurement), envolvendo diferentes niveis de
aprovacao (gestores de projecto e pela diregdo financeira e
administragao)

Aplicagao do workflow Fluxo Pedidos (Procurement), envolvendo
diferentes niveis de aprovagao (independentemente do valor dos
servigos a contratar)
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